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LINEAMIENTOS SOBRE EL USO Y MANEJO DE LOS BIENES INFORMATICOS DE
LA UNIVERSIDAD DE SEGURIDAD PUBLICA DEL SURESTE.

EXPOSICION DE MOTIVOS

Con fundamento en los articulos 70 y 71, asi como demds disposiciones
relativas del Capitulo |, sobre el uso, administracién y mantenimiento de
bienes informaticos, estipulados en el Capitulo Sexto, “De los bienes
Informaticos y sistemas de informacién”, de la Normatividad para la Gestién
y Desarrollo de Tecnologias de Informacién y Telecomunicaciones, vigente
en el Estado de Chiapas; la Universidad de Seguridad Publica del Sureste
establece los presentes lineamientos que norman el uso y manejo adecuado
de los bienes informdaticos asignados a su personal.

Estos lineamientos tienen como finalidad garantizar la correcta
administracion, conservacion y proteccion de los recursos informdticos,
asegurando su Optimo funcionamiento para el cumplimiento de las
actividades académicas, operativas y administrativas de la institucion.

TITULO PRIMERO
DISPOSICIONES GENERALES

CAPITULO UNICO

Articulo 1.- Las disposiciones de estos lineamientos son de orden publico e
interés social y tienen por objeto establecer las bases para la organizacion,
funcionamiento y administracion de los érganos administrativos que integran
la Universidad de Seguridad Publica del Sureste, asi como las relaciones
jerdrquicas existentes dentro de la dependencia.

Articulo 2.- La Universidad de Seguridad Publica del Sureste tiene como
objetivo fundamental:

e Coordinar su funcionamiento instifucional.

« Planear, organizar, dirigir y aplicar planes y programas de estudio e
investigacion.

« Preparar e impartir cursos de capacitacion, adiestramiento continuo
y actualizacion profesional.
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Estas acciones estan dirigidas al personal operativo y de servicios de:

« La Secretaria de Seguridad del Pueblo,
e La Fiscalia General de Justicia del Estado,
» Los cuerpos de Seguridad Publica municipales,

Articulo 3.- Para efectos del presente ordenamiento, se entenderd por:

« Universidad: Universidad de Seguridad PUblica del Sureste.

« Rector General: El Rector General de la Universidad de Seguridad
PuUblica del Sureste.

. érganos Administrativos: Todas las estructuras que conforman la
Universidad, incluyendo, de manera enunciativa mas no limitativa:
Direcciones, Unidades, Areas y Secciones.

o Usuarios: El personal administrativo y operativo que labora en la
Universidad.

« Servicio Express: Atencion inmediata al usuario respecto a fallas o
problemas con sus bienes informdaticos, o asesoria en el manejo de
software (paqueteria).

Articulo 4.- Los titulares de los érganos administrativos, asi como todo el
personal de la Universidad, estdn obligados a cumplir con las érdenes,
instrucciones o acuerdos emitidos por el rector en su calidad de titular de la
institucion.

Este cumplimiento deberd darse siempre y cuando no contravenga
disposiciones legales vigentes.
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TiTuLo 1l )
LINEAMIENTOS DE INFORMATICA

CAPITULO | )
SOBRE USO DE BIENES INFORMATICOS

Articulo 5.- Uso institucional y resguardo de bienes informdticos

El uso de los bienes informdaticos (hardware, software, aplicaciones, sistemas
e informacion) estd restringido exclusivamente a actividades laborales
relacionadas con la Universidad de Seguridad Publica del Sureste y el
érgano administrativo correspondiente.

« Elusuario debe firmar el resguardo del equipo asignado.

« Ademdas, estd obligado a proteger y preservar los bienes bajo su
cargo, tomando medidas para evitar riesgos como:

Golpes fisicos

Robo del equipo o de la informacidon

Sobrecargas eléctricas

Cualquier otro dano prevenible

O

O O O

Articulo 6.- Uso restringido de bienes informaticos asignados

El usuario debe limitarse al uso de los bienes informdaticos (hardware vy
software) que le han sido asignados.

¢ Queda estrictamente prohibido instalar, modificar o eliminar el
software originalmente entregado.

« En caso de requerir recursos adicionales, la solicitud deberd hacerse
por escrito a través del fitular del érgano administrativo a la Unidad de
Informatica.

« Esta unidad realizard un dictamen técnico v, si las actividades del
usuario lo justifican, podrd autorizar dichos recursos.

Articulo 7.- Uso autorizado de software y licencias

Todo software utilizado por los usuarios debe contar con la debida
autorizacion y la licencia correspondiente.

o Estd prohibido que personal no autorizado instale programas sin
licencia o utilice software o sistemas sin el permiso correspondiente.
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« También se prohibe estrictamente realizar copias del software
proporcionado para fines laborales.

» Solo el personal autorizado de la Unidad de Informdatica tiene facultad
para instalar software en los equipos institucionales.

Articulo 8.- Procedimiento para cambio de equipo de cémputo entre
usuarios o dreas

El cambio de equipo de cdmputo entre drganos administrativos o usuarios
dentro del mismo érgano debe solicitarse por escrito a la Unidad de
Informdtica y contar con su autorizacion previa.

La solicitud debe incluir:

e Marca, modelo, nUmero de serie y nUmero de inventario del equipo a
transferir.

« Nombre completo del usuario que entrega el equipo y su érgano
administrativo.

« Nombre completo del usuario que recibird el equipo y su érgano
administrativo.

Una vez autorizado, el drea solicitante es responsable de actualizar la
informacién en los anexos de bienes informdaticos en el Sistema SERAPE
(Sistema de Entrega y Recepcidon de la Administracion Publica del Estado).

Articulo 9.- Andlisis previo de dispositivos USB externos

Cualqguier dispositivo de alimacenamiento magnético USB externo que no
pertenezca a la universidad debe ser previamente analizado por el usuario
del equipo de cdmputo para asegurarse de que esté libre de virus
informdticos que puedan comprometer la integridad de los datos
almacenados en el equipo.

Articulo 10.- Responsabilidad de los érganos administrativos en el suministro
de materiales.

Los érganos administrativos tienen la responsabilidad de asegurar que se
disponga de los materiales necesarios para el correcto funcionamiento de
los equipos de computo.
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Esto incluye requisitar consumibles esenciales como dispositivos de
almacenamiento externo, papel, tinta, téner y otros insumos indispensables
para mantener la operatividad.

Articulo 11.- Prohibicion de intercambio de componentes y periféricos

Estd estrictamente prohibido que los usuarios intercambien componentes o
periféricos entre equipos de cémputo. Cada equipo debe mantenerse
conforme al listado registrado en el resguardo vigente asignado a cada
usuario. Articulo 12.- Prohibicion del movimiento no autorizado de equipos
de computo

Queda prohibido que personal no autorizado realice el traslado de
equipos de computo, tales como computadoras, servidores u otros
dispositivos relacionados.

Solo la unidad de informdatica tiene la autoridad y el conocimiento para
llevar a cabo estos movimientos de manera segura, garantizando que los
equipos y sus datos no sufran dano durante el traslado.

Articulo 13.- Control y mantenimiento de equipos de cémputo

Solo el personal autorizado de la unidad de informdtica puede realizar
intervenciones técnicas en los equipos de cémputo, tales como abrirlos o
extraer componentes periféricos (discos duros, tarijetas de expansion,
memorias RAM, etc.).

Objetivos de esta normativa:

1. Prevencion de danos: Evitar danos fisicos o a los datos por
manipulacién incorrecta de los equipos.

2. Proteccion de la informacién: Evitar riesgos a la seguridad vy
confidencialidad de la informacién almacenada o transmitida.

3. Cumplimiento de garantias: Evitar la anulacion de garantias o
contratos de soporte técnico por intervenciones no autorizadas.

4. Responsabilidad técnica: Garantizar que las intervenciones sean
realizadas por personal capacitado, asegurando diagndsticos vy
reparaciones correctas y seguras.

Articulo 14.- Se prohibe el uso de dispositivos y la instalacion de software que
no sean propiedad de la Universidad de Seguridad Publica del Sureste. Esto
incluye juegos, programas, antivirus, peliculas, entre otros.
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Excepcion: Solo se permitird en casos emergentes que el rector o el titular
del érgano administrativo lo autorice.

Articulo 15: Procedimiento para el préstamo de equipos informaticos y de
comunicaciones.

1. Propésito del préstamo:
El equipo se presta para apoyar actividades académicas o
institucionales, como presentaciones, cursos, talleres, tanto dentro
como fuera de la universidad.

2. Requisitos del documento de préstamo:
El préstamo debe registrarse formalmente y contener:

o Descripcién del equipo (tipo, por ejemplo, laptop o proyector).
Marca, modelo y nUmero de serie para identificacion Unica.
NUmero de inventario para control y rastreo.

Observaciones (estado del equipo, accesorios, etc.).

Nombre del solicitante, quien serd responsable del equipo.
El documento debe firmarse por el solicitante y el personal
encargado, asegurando el acuerdo mutuo.

3. Cancelacién del préstamo:

o El préstamo se cancela al devolver el equipo, tras una revision

para verificar su estado.

o En caso de dano o pérdida, se aplican procedimientos para

responsabilizar al usuario.
4. Plazos del préstamo:

o Personal comisionado: El préstamo dura lo que establezca el

oficio de comision (tiempo que dure la comision).

o Oftros usuarios: El préstamo es por un mdéximo de 5 dias.

O O O O

Articulo 16.- Durante una inspeccién o verificacion fisica no se encuentre un
bien informdatico, los servidores pUblicos que tengan ese bien a su cargo
deberdn:

« Presentar el bien en un plazo maximo de 10 dias naturales.

Esto se hace conforme a la Ley del Patrimonio del Estado de Chiapas (Titulo
Sexto, Capitulo |, Articulo 60, Fraccién XI).

Ademds, si se determina que el bien ya no es necesario para el servicio al
que estaba destinado o que es inconveniente seguir usadndolo, la unidad de
informdatica:
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« Concentrara el bien,
» Actuadlizard el resguardo correspondiente.

Articulo 17.- En el caso de robo de bienes informdaticos, el resguardante
afectado deberad:

« Presentar una denuncia ante la autoridad correspondiente,
« Dar seguimiento hasta que se concluya el proceso judicial.

Esto debe hacerse conforme a lo que establece la Ley del Patrimonio del
Estado de Chiapas (Titulo Sexto, Capitulo I, Articulo 60, Fraccidn X).

Articulo 18.- Cuando un servidor pUblico dafe o pierda un bien publico, no
siempre es necesario presentar una denuncia para fincar responsabilidades.
En lugar de eso, el servidor puUblico puede firmar un convenio con la
dependencia responsable comprometiéndose a:

e Reparar el dano en un plazo maximo de 30 dias habiles,

« O reponer el bien danado o extraviado por uno igual o con
caracteristicas similares,

« O, sino es posible, pagar el valor econdmico del bien segun el precio
de mercado vigente.

Este procedimiento se basa en las obligaciones establecidas en el
Reglamento de la Ley Patrimonial de la Administracion Publica del Estado
de Chiapas (Titulo Primero, Capitulo Unico, Articulo 6).

Articulo 19.- Procedimiento en Caso de Baja Laboral del Usuario

Regula las responsabilidades del usuario (servidor publico o empleado) al
momento de causar baja laboral, estableciendo las obligaciones
relacionadas con la entrega y manejo de los bienes informdaticos asignados:

1. Entrega fisica de los bienes informdticos

« Al causar baja laboral, el usuario estd obligado a entregar fisicamente
todos los bienes informdticos que le fueron asignados.

 Los bienes deben devolverse en condiciones iguales a las de su
enfrega inicial, considerando Unicamente el desgaste normal por uso
adecuado y previsto.

2. Cancelacion de la hoja de resguardo
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El usuario deberd solicitar por escrito la cancelacién de la hoja de
resguardo correspondiente, documento que acredita la asignacion
de los bienes informaticos.

La cancelacion es necesaria para dejar constancia de que el equipo
ha sido devuelto y que el usuario queda liberado de responsabilidad
sobre dichos bienes.

3. Enfrega de la informacién contenida en el equipo

Ademads de la devolucién fisica, el usuario deberd entregar toda la
informacion almacenada en el equipo a la persona sucesora en el
cargo o a quien la autoridad designe.

La informacién incluye archivos, documentos, bases de datos,
configuraciones y cualquier ofro dato generado o almacenado
durante el uso del equipo.

4. Responsabilidad sobre la informacion

La correcta transferencia de la informacién garantiza la continuidad
administrativa y evita la pérdida de datos relevantes para la
institucion.

El usuario es responsable de que dicha informacién sea entregada
integra y accesible al préximo responsable del equipo.

CAPITULO Il
SOBRE EL FUNCIONAMIENTO

Articulo 20.- Uso Adecuado de la Energia Eléctrica para Bienes Informdticos

Regula el uso correcto de la energia eléctrica para los bienes informdaticos,
con el fin de evitar danos a los equipos y garantizar su funcionamiento
optimo.

1. Corriente eléctrica independiente

Los bienes informdaticos deberdn conectarse a un circuito eléctrico
independiente, separado de aquellos utilizados para otros equipos o
dispositivos eléctricos no relacionados.

Queda prohibido conectar los equipos informdticos a circuitos que
compartan corriente con contactos eléctricos, apagadores, o
interruptores de aire acondicionado.

8
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Esta medida busca prevenir interferencias eléctricas y sobrecargas
que puedan afectar la estabilidad y funcionamiento de los bienes
informdticos.

2. Prohibicion de compartir contacto con aparatos de alto consumo

No se permite que los bienes informdaticos compartan la misma toma
de corriente con aparatos eléctricos de alto consumo energético,
tales como:

o Aires acondicionados

o Calefactores

o Microondas

o Ofros dispositivos que puedan generar picos de voltaje o

fluctuaciones eléctricas.

El uso compartido con estos equipos puede ocasionar danos
eléctricos, fallas en el rendimiento o pérdida de datos en los equipos
informdticos.

Articulo 21.- Conexién y Encendido/Apagado de Equipos Informdticos

Establece las normas para la correcta conexion, encendido y apagado de
los equipos informdaticos con el objetivo de protegerlos contra danos
eléctricos y asegurar su funcionamiento adecuado.

1. Conexidén a regulador de voltaje o sistema de energia interrumpible (UPS)

[

Los equipos de cdmputo, incluyendo computadoras y monitores,
deberdan estar conectados preferentemente a un regulador de voltaje
o a un Sistema de Energia Interrumpible (UPS).

Regulador de voltaje: Su funcién es mantener una corriente estable y
proteger los equipos contra fluctuaciones, picos o caidas de voltaje
que pueden danarlos.

UPS: Proporciona energia temporal durante cortes eléctricos,
permitiendo el apagado seguro del equipo, y ademdas ofrece
proteccién contra picos y sobrecargas eléctricas.

2. Conexion directa de impresoras Iaser

Las impresoras |aser deben conectarse directamente a una toma de
corriente, sin pasar por reguladores de voltaje ni UPS.
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« Esto se debe a que las impresoras Idser tienen un alto consumo
energético y la conexién a dispositivos de proteccién disefiados para
cargas menores podria afectar su funcionamiento.

3. Orden para encender y apagar los equipos

Para evitar danos electrénicos y prevenir pérdida de datos, se deberd
respetar el siguiente orden:

 Encendido:

1. Encender el regulador de voltaje o UPS (si se utiliza).

2. Encender el monitor.

3. Encenderla CPU.

4. Encender los equipos periféricos (impresoras, escaneres, etc.).
« Apagado:

1. Apagar los equipos periféricos.

2. Apagar la CPU.

3. Apagar el monitor.

4. Apagar el regulador de voltaje o UPS (si se utiliza).

Articulo 22.- Uso Responsable de Equipos de Cémputo

Establece las normas de uso responsable de los equipos de computo
asignados a los usuarios de la Universidad de Seguridad Publica del Sureste,

con el fin de preservar su funcionalidad y proteger la integridad de la
informacion aimacenada.

1. Prohibicién del consumo de alimentos cerca de los equipos

» Queda estrictamente prohibido consumir alimentos en las
inmediaciones de equipos de cémputo institucionales.
» Esta medida busca evitar:

o Riesgo de derrames: Los alimentos y sus residuos (sélidos o
liquidos) pueden afectar teclados, pantallas, ventiladores u
otfros componentes sensibles, comprometiendo el
funcionamiento del equipo.

o Problemas de higiene y mantenimiento: Los restos de comida
pueden generar acumulacion de suciedad o atraer plagas, lo

o cual deteriora progresivamente los dispositivos.

10
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2. Evitar la presencia de liquidos cerca del equipo

°

Se prohibe colocar recipientes con liquidos (vasos, termos, botellas,
tazas, efc.) cerca de los equipos informdticos.
Justificacion:

o Peligro inmediato de dano: Cualquier derrame accidental de
liquido puede generar cortocircuitos que  afecten
permanentemente el hardware y ocasionen pérdida de datos.

o El contacto con liquidos es una de las principales causas de
fallas irreversibles en dispositivos electronicos.

Articulo 23.- Responsabilidades de la Unidad de Informdtica en el
Mantenimiento de Bienes Informaticos Fuera de Garantia

Son las obligaciones de la Unidad de Informdtica respecto al mantenimiento
de los bienes informdticos cuyo periodo de garantia con el proveedor ha
expirado. Su objetivo es garantizar la continuidad operativa de los equipos
tecnoldgicos institucionales, siempre que estos no sean considerados
obsoletos.

Responsabilidad posterior a la garantia

Una vez vencida la garantia otorgada por el proveedor, la Unidad de
Infformdtica asumird la responsabilidad de brindar servicio de
mantenimiento preventivo y correctivo a los equipos informaticos que
continlen en uso.

Este mantenimiento se otorgard siempre que el equipo no haya sido
clasificado como obsoleto, conforme a los criterios establecidos en el
Articulo 26 del presente lineamiento.

Tipo de servicios que debe garantizar la Unidad de Informdtica:

Mantenimiento preventivo: Incluye acciones de revision, limpieza,
actualizaciony ajustes periddicos destinados a evitar fallas y prolongar
la vida Util del equipo.

Mantenimiento correctivo: Consiste en la atenciéon y reparacién de
fallas que afecten el funcionamiento del equipo, incluyendo
diagnéstico, reemplazo de componentes (cuando aplique) y pruebas
de funcionamiento.

11
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Articulo 24.- Procedimiento para la Solicitud de Mantenimiento Preventivo o
Correctivo de Equipos Informdéticos

Es el procedimiento formal para solicitar el mantenimiento preventivo o
correctivo de los equipos informdticos dentro de la organizacion. El objetivo
€s asegurar que estos servicios sean debidamente solicitados,
documentados y gestionados por la Unidad de Informdtica, garantizando
eficiencia, y control institucional.

1. Solicitud por escrito del Titular del érgano administrativo

« El Titular del érgano administrativo serd responsable de solicitar,
mediante formato oficial por escrito, el mantenimiento que requiera el
equipo.

» Lasolicitud puede ser para:

o Mantenimiento preventivo: Con el fin de evitar fallas futuras.
o Mantenimiento correctivo: Para solucionar una falla existente.

Esta documentacién garantiza la existencia de un registro formal que
respalde la intervencion técnica.

2. Informacién obligatoria en la solicitud

Para que la Unidad de Informdatica pueda atender eficazmente la solicitud,
esta deberd incluir los siguientes datos del equipo:

« Marca y Modelo: Para identificar el equipo y sus caracteristicas
técnicas.

» Numero de Serie: Clave Unica que permite rastrear el historial del
equipo.

« NUmero de Inventario: Para comprobar el registro oficial del bien
dentro del sistema institucional.

3. Identificacién del personal asignado al equipo

« Se debe incluir el nombre del usuario responsable o asignado al
equipo.
« Estainformacién facilita:
o La verificacion del uso del equipo.
o Lainvestigacion de causas relacionadas con el dano.
o La posible asignacion de responsabilidades si se detecta un uso
inadecuado.

12
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4. Descripcion detallada de la falla

e La solicitud debe incluir una descripcion clara y especifica del
problema que presenta el equipo.
e Serecomiendaincluir:

o Sintomas detectados (ej. "el equipo no enciende”, "pantalla
congelada", "no reconoce el disco duro").

o Condiciones en que ocurrié la falla (ej. "tras un apagdn”,
"después de instalar un programa"). Cuanta mds informacién se
proporcione, mds rdpido y preciso sera el diagnéstico y la
reparacion por parte del personal técnico.

Articulo 25.- Procedimiento para Reposicion de Componentes o Reemplazo
de Equipos de Computo

Es el procedimiento formal que debe seguirse cuando un equipo de
cémputo requiere la reposicion de un componente danado o el reemplazo
completo del equipo. El proceso estd disenado para ser transparente,
documentado vy Util para la toma de decisiones administrativas.

1. Nofificacion por escrito de la Unidad de Informatica

« Cuando un equipo presenta fallas graves que ameriten el reemplazo
de algin componente o del equipo completo, la Unidad de
Informatica debe emitir una nofificacion oficial por escrito al Titular del
oérgano administrativo correspondiente.

» Esta notificaciéon sirve como respaldo documental para justificar la
intervencioén, reposicidon o sustfitucion del bien en el inventario
institucional.

2. Contenido obligatorio de la notificaciéon
La notificacion deberd contener los siguientes elementos minimos:

« Marca y Modelo del equipo: Para identificar de forma precisa el
dispositivo.
« NUmero de Serie y NOmero de Inventario: Para asociar la intervencion
con el equipo registrado oficialmente.
« Dictamen de la falla:
Debe especificarse con claridad:
o El diagndstico técnico.
o Elcomponente danado o la causa del problema.
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Caracteristicas técnicas de los componentes a reemplazar:
Si el dano no amerita el reemplazo completo, se deben incluir las
especificaciones técnicas del componente necesario (gj. tipo y
velocidad de memoria RAM, capacidad del disco duro, tipo de
fuente de poder, etc.) a fin de asegurar su compatibilidad con el
equipo existente.

Articulo 26.- Criterios y Procedimiento para la Baja de Equipos Obsoletos

Define los criterios técnicos y administrativos para determinar cudndo un
equipo informdatico debe considerarse obsoleto, asi como el procedimiento
a seguir para su baja institucional.

1. Criterios para considerar un equipo como obsoleto

Un equipo serd considerado obsoleto si cumple con uno o mds de los
siguientes criterios:

Fallas en el rendimiento:

El equipo presenta fallas frecuentes o bajo desempeno debido al
desgaste por el tiempo de uso, impidiendo una operacion eficiente.
Inadecuacién tecnolégica:

El equipo ya no es compatible con aplicaciones actuales o no
cumple con los requerimientos tecnoldgicos vigentes (hardware y/o
software).

Costo de reparacioén elevado:

Cuando el costo de reparaciéon resulta excesivo o desproporcionado
en relacion con el valor del equipo, lo que hace inviable su
mantenimiento.

2. Procedimiento para solicitar la baja de un equipo obsoleto

El usuario debe presentar una solicitud por escrito dirigida a la Unidad
de Informdtica, justificando la necesidad de dar de baja el equipo.
En la solicitud debe explicarse la necesidad de actualizar el sistema,
es decir, se debe fundamentar por qué el equipo debe ser retirado
del servicio y sustituido por uno que cumpla con los estandares
actuales.
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Articulo 27.- Criterios para Considerar Funcional un Bien Informdtico Después
de una Falla

Establece los criterios técnicos y operativos para determinar si un bien
informdatico puede seguir siendo considerado funcional luego de haber
presentado una falla y haber recibido mantenimiento correctivo.

1. Aplicaciéon de mantenimiento correctivo

« El equipo se considera funcional si, tras presentar una falla, se le ha
realizado un mantenimiento correctivo adecuado, es decir:
o Lasreparaciones necesarias se llevaron a cabo correctamente.
o El equipo vuelve a operar con normalidad tras la intervencion
técnica.

2. Ausencia de nuevas fallas

« Para que el equipo se valide como funcional, debe demostrar que:
o No presenta nuevas fallas luego del mantenimiento.
o Su rendimiento es estable, recuperando la operatividad
esperada.

3. Compdtibilidad con aplicaciones actuales

« Ademds de su funcionamiento técnico, el equipo debe:
o Ser capaz de ejecutar las aplicaciones modernas necesarias
para el trabajo institucional.
o Contar con los recursos minimos requeridos en términos de
hardware vy software para cumplir con las demandas
tecnoldgicas actuales.

Articulo 28.- Manejo de Bienes Informdticos Danados por Uso Indebido

Las acciones a seguir cuando un bien informatico presenta fallas a causa de
un mal uso o negligencia por parte del personal responsable de su
resguardo.

1. Causas del dano

Se considera dano por uso indebido cuando el equipo presenta fallas a

causa de:
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» Exposicion a liquidos (mojar el equipo).

e Golpes o caidas.

» Manipulacién inapropiada u ofro tipo de accién que afecte su
integridad fisica o funcional.

2. Responsabilidad del resguardante
« El resguardante del bien (persona a quien estd asignado) serd
responsable de los danos ocasionados.
« Deberd firmar un convenio con la unidad de informdtica, en el que se
comprometa formalmente a reparar el dafo causado.

3. Plazo para la reparacion

« El responsable cuenta con 30 dias hdbiles a partir de la firma del
convenio para cumplir con la reparacion del dano.

4. Opciones para resarcir el dano
El resguardante puede elegir entre dos formas de reparacion:
« Reposicidon del bien: Entregar un equipo igual o con caracteristicas
técnicas similares al danado.
« Pago del valor del bien: Cubrir el costo equivalente al valor de
mercado del equipo danado o de uno con especificaciones similares.

Articulo 29.- Procedimiento para el Servicio Exprés de Soporte Técnico

Define el proceso obligatorio que deben seguir los usuarios para recibir
atencién técnica de forma exprés:

1. Requisito para solicitar el servicio
o El usuario debe llenar correctamente el formato de solicitud de
servicio técnico.
« Este formulario debe ser entregado de manera personal en la unidad
de informdtica, especificamente en el Grea de soporte técnico.

2. Disponibilidad del formato de solicitud

o El formulario ha sido previamente distribuido en formato digital e
impreso a todos los drganos administrativos.
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» Losresponsables de cada drea ya cuentan con este documento, por
lo que no hay justificacion para omitirlo al solicitar el servicio.

3. Condicién obligatoria para ser atendido

o Sielusuario:
o No llena correctamente la solicitud, o
o No sigue el proceso establecido, entonces no se le brindard
atencién técnica.

Articulo 30.- Procedimiento para la baja de bienes informdticos no Utiles

Los pasos a seguir cuando los bienes informdticos dejan de ser funcionales o
Utiles para los fines originalmente asignados. El proceso comprende tres
acciones principales:

1. Solicitud de baja de bienes informdticos

» Elresponsable del resguardo del bien deberd presentar una solicitud
escrita para darlo de baja.

« Esta solicitud implica la eliminacién formal del bien del inventario
institucional.

2. Actudlizacion del resguardo

« De manera simultdnea a la solicitud de baja, se debe proceder a la
actualizacién del documento de resguardo.

« Esto garantiza que el registro institucional refleje con precision los
bienes aun bajo custodia.

3. Cumplimiento normativo

« Tanfo la baja como la actualizacion deben realizarse conforme a lo
establecido en el:
o Reglamento de la Ley Patrimonial de la Administraciéon PiUblica
del Estado de Chiapas
o Titulo Primero, Capitulo Unico, Articulo 2, Fraccién X
« Esta fraccidn regula las disposiciones sobre administracion vy
disposicion de los bienes propiedad del estado
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CAPITULO IlI

SOBRE EL USO DEL SERVICIO DE RED, CORREO ELECTRONICO E INTERNET.

Articulo 31.- Creacion y Asignacion de Correos Electrénicos Institucionales

Con el fin de fortalecer los canales de comunicacién oficial de la
Universidad de Seguridad Publica del Sureste, se establece el siguiente
procedimiento y marco de responsabilidades respecto a la creaciéon y
asignaciéon de correos electronicos institucionales:

1. Responsabilidad de la Unidad de Informdtica:

La Unidad de Informdtica serd la Unica instancia facultada para la creacion,
configuracion y administracion de las cuentas de correo electrénico
institucional, asi como para su correcta asignaciéon y seguimiento.

2. Destinatarios especificos:

Las cuentas de correo electrénico institucional serdn asignadas
exclusivamente a las siguientes figuras administrativas:

o Directores
« Jefes de unidad
. Jefes de area

Estas cuentas son de uso obligatorio para toda comunicacion oficial y
deben utilizarse conforme a los lineamientos establecidos por la universidad.

1. Procedimiento de entrega:

Una vez creada la cuenta institucional, el procedimiento de entrega serd el
siguiente:

« Se emitird una tarjeta informativa dirigida al fitular del érgano
correspondiente, como constancia de la asignacion.
« Se entregard un sobre cerrado que contendra:
o La direccion de correo electréonico institucional asignada.
o Una contrasena temporal para el primer acceso a la cuenta.
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El usuario deberd cambiar la contrasena de inmediato tras el primer inicio de
sesidn, conforme a los requisitos de seguridad establecidos en los articulos
correspondientes del presente lineamiento.

Articulo 32.- Confirmacion de Recepciéon de Informacién por Correo
Institucional

Con el propésito de garantizar la correcta recepcion de mensajes oficiales,
asi como establecer un registro confiable de la correspondencia
institucional, se dispone lo siguiente:

1. Obligacion del receptor:

Toda persona que reciba un mensaje o informacién a través del correo
electrénico institucional deberd enviar un acuse de recibo al remitente,
como confirmacién de que la comunicacion fue recibida de manera
correcta y oportuna.

2. Contenido obligatorio del acuse de recibo:
El acuse de recibo deberd incluir, al menos, los siguientes datos:

« Nombre del remitente: Para identificar de forma clara quién envid la
informacion.

« Fecha de recepcion: Para dejar constancia del dia en que fue
recibido el mensagje.

« Hora de recepcion: Para especificar la hora exacta en que fue
recibida la comunicacion.

Este procedimiento es de cumplimiento obligatorio y serd considerado
como parte del control interno de correspondencia digital de la Universidad
de Seguridad Publica del Sureste.

Articulo 33.- Identificacion Obligatoria en Envio de Informaciéon por Medios
Electrénicos.

Con el fin de garantizar la transparencia y responsabilidad en el manejo de
la informacidn institucional enviada por medios electrénicos, se establece

que todo envio de informacién realizado a través de medios electrénicos,
deberd incluirse de forma precisa y obligatoria la siguiente informacion:

1. Nombre del Organo Administrativo de adscripcién del remitente.
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2. Nombre completo del usuario que realiza el envio.
3. Fecha y hora exactas del envio del mensaje o documento.

Esta disposicidon permite identificar de manera clara al responsable del
contenido remitido, fortaleciendo el control institucional sobre la
comunicaciéon oficial y reduciendo riesgos de ambigledad, pérdida de
informacién o suplantaciéon de identidad.

Articulo 34.- Responsabilidad en el Uso y Actualizacion de Claves de Acceso

Los usuarios serdn responsables del uso adecuado, confidencial y seguro de
su clave de acceso y contrasena a los sistemas institucionales,
especialmente al correo electronico institucional, considerando las
siguientes disposiciones:

1. Responsabilidad individual: Cada usuario deberd mantener en
secreto su contrasena y evitar compartirla con terceros, bajo ninguna
circunstancia. El mal uso o divulgacion de esta informacién serd
considerado una falta a las normas de seguridad institucional.

2. Actualizaciéon periédica: Las contfrasenas deberdn ser cambiadas
cada tres (3) meses como medida preventiva para:

o Reducir el riesgo de robo de informacion.

o Prevenir accesos no autorizados a cuentas institucionales.

o Evitar vulnerabilidades que puedan comprometer datos
sensibles o confidenciales.

3. Seguridad de la cuenta: El incumplimiento de esta disposicion podria
derivar en la suspension temporal del acceso y en la aplicacion de
medidas correctivas o disciplinarias, conforme a la normatividad
vigente.

Articulo 35.- Depuracién Periédica del Correo Electronico Institucional

Con el objetivo de mantener la eficiencia operativa y evitar la saturacion de
los buzones institucionales, se establece que los usuarios deberdn realizar de
forma periddica la depuracién de los correos electronicos recibidos,
eliminando aquellos mensajes que ya no sean necesarios para sus funciones
laborales o administrativas. Esta practica busca:

« Optimizar el uso del espacio de almacenamiento en los servidores de
correo institucional.
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« Prevenir problemas de entrega de nuevos mensajes por buzones
saturados.

« Facilitar el acceso dgil a la infformacién relevante y actual.

Articulo 36.- Uso Responsable del Servicio de Internet y Correo Electrénico
Institucional

Con el fin de asegurar el uso correcto, eficiente y seguro de los servicios de
Internet y correo electrénico institucional en la Universidad de Seguridad
PUblica del Sureste, se establecen los siguientes lineamientos de
cumplimiento obligatorio:

1. Uso exclusivo para fines institucionales:

Los recursos de Internet y del correo electrénico institucional deberdn ser
utilizados Onicamente para actividades relacionadas con las funciones
académicas, administrativas o de gestion institucional.
Estd estrictamente prohibido su uso con fines personales, comerciales,
recreativos o ajenos a los intereses de la universidad.

2. Prohibicion de inscripcion a listas de correos:

No se permite utilizar la cuenta de correo institucional para suscribirse a listas
de distribucién, boletines o plataformas que no estén directamente
relacionadas con las responsabilidades laborales del usuario dentro de la
universidad.

3. Prohibicion de compras personales:

Los usuarios no deben realizar compras personales o confratar servicios a
titulo individual a fravés del correo electrénico o utilizando la red
institucional. Este recurso estd destinado exclusivamente para fines
académicos y administrativos autorizados.

. [ 4

4. Prohibicion de envio de SPAM y cadenas de correos:
Queda estrictamente prohibido:

« Enviar correos masivos no solicitados (SPAM), independientemente de
su contenido.

« Participar en cadenas de correos electrénicos, incluyendo mensajes
que incentiven su reenvio, por muy inofensivos que parezcan.
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Estas practicas generan trafico innecesario en la red y pueden vulnerar la
seguridad institucional.

5. Seguridad en la navegacién y descarga de archivos:

Los usuarios deberdn:

» Verificar que cualquier archivo descargado desde Internet esté libre
de virus o software malicioso.

o Utilizar herramientas de proteccion (antivirus actualizado vy
navegacion segura) y actuar con precauciéon al abrir enlaces o
archivos adjuntos.

« Evitar descargar software o contenido de sitios no confiables que
pueda poner en riesgo los sistemas informdaticos de la institucion.

Articulo 37.- Procedimiento para la Creaciéon de Cuentas de Usuario con
Acceso a la Red Institucional.

Con el objetivo de garantizar el uso adecuado y seguro de los servicios de
red de la Universidad de Seguridad Publica del Sureste, se establece el
siguiente procedimiento para la creaciéon de cuentas de usuario:

1. Responsabilidad del titular del Organo Administrativo:

La solicitud de creacidon de cuentas de usuario deberd ser gestionada
exclusivamente por el titular del Organo Administrativo, jefe de unidad o
jefe de drea correspondiente.

El personal operativo no podra realizar solicitudes directas. Esta medida
asegura un control jerdrquico y responsable sobre el acceso a los recursos
institucionales.

2. Solicitud formal por escrito:

Toda solicitud deberd realizarse de manera formal y por escrito a la Unidad
de Informdtica, permitiendo llevar un registro documentado de las cuentas
solicitadas, su propdsito y la persona responsable de la gestion.

3. Acceso a los servicios de red:

La cuenta de usuario serd creada Unicamente cuando el personal necesite
acceder a los servicios digitales proporcionados por la red institucional,

comao:
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e Plataformas académicas

« Sistemas administrativos

e Herramientas de comunicacion institucional

« Bases de datos

« Ofras aplicaciones relacionadas con sus funciones laborales

4. Justificacion de la necesidad:

El fitular del Organo Administrativo deberd incluir una justificacién clara y
especifica que respalde la necesidad del acceso a los servicios de red por
parte del personal.
Esto garantiza que las cuentas sean otorgadas solo a usuarios cuyas
responsabilidades o requieran, fortaleciendo asi la seguridad y el uso
racional de los recursos tecnoldgicos.

Articulo 38.- Control de Acceso mediante Cuentas de Usuario con Privilegios
Definidos

Con el propdsito de garantizar la seguridad de los sistemas institucionales y
proteger la integridad de los datos y recursos tecnoldgicos de la Universidad
de Seguridad Publica del Sureste, se establece lo siguiente:

La creacién y asignacion de cuentas de usuario deberd realizarse bajo
criterios de privilegios definidos, asegurando que cada usuario tenga
acceso Unicamente a los moddulos, sistemas o informacidon que le
correspondan segun sus funciones.

Objetivos especificos:

» Restringir el acceso a informacién sensible o critica Unicamente a
usuarios debidamente autorizados.

« Prevenir el uso indebido de los sistemas mediante el establecimiento
de niveles de acceso diferenciados.

« Fortalecer la trazabilidad de las acciones realizadas en los sistemas,
vinculdndolas directamente con los usuarios responsables.

. Evitar brechas de seguridad provocadas por accesos no confrolados
o cuentas genéricas.

La Unidad de Informdtica serd responsable de la creacién, modificacion y

cancelacién de cuentas, en coordinacién con los fitulares de los Organos
Administrativos, segun los requerimientos operativos.
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Articulo 39.- Control de las Configuraciones de Red

Con el objetivo de garantizar la correcta administracion de los recursos
tecnolégicos y minimizar los riesgos de fallos operativos o vulnerabilidades
de seguridad, se establece que:

La responsabilidad exclusiva de realizar configuraciones de red recae en la
Unidad de Informdtica.

Esta medida tiene como finalidad:

e Centralizar y controlar las tareas técnicas relacionadas con la
conectividad, estructura de red y sus componentes.

« Prevenir interrupciones en el servicio ocasionadas por intervenciones
no autorizadas.

o Evitar riesgos de seguridad derivados de configuraciones
inapropiadas realizadas por personal no capacitado o no autorizado.

Cualquier modificacién, ajuste o intervencién en la configuracion de red
deberd ser solicitada formalmente y ejecutada Unicamente por el personal
autorizado de la Unidad de Informdatica.

Articulo 40.- Complejidad para Contrasenas de Cuentas Institucionales

Con el propdsito de fortalecer la seguridad de las cuentas de usuario y
prevenir accesos no autorizados a los sistemas informaticos de la Universidad
de Seguridad Publica del Sureste, se establecen los siguientes requisitos
obligatorios de complejidad para la creacién de contrasenas:

1. Restriccion relacionada con el nombre de usuario:

La contrasefia no debe contener el nombre de usuario, ni fragmentos del
nombre completo que incluyan mds de dos caracteres consecutivos. Esta
medida busca evitar el uso de contrasenas predecibles basadas en datos
personales facilmente vinculables al titular de la cuenta.

2. Longitud minima:

Toda contfrasefia deberd contar con una longitud minima de seis (6)
caracteres, con el fin de asegurar un nivel bdsico de complejidad y dificultar
su vulneracion mediante ataques de fuerza bruta o técnicas automatizadas
de descifrado.
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3. Diversidad de caracteres:

La confrasena deberd incluir, al menos, tres de las siguientes cuatro
categorias de caracteres:

« Letras mayUsculas (A-Z)

e Letras minUsculas (a-z)

« Digitos numéricos (0-9)

» Caracteres no alfanuméricos (por ejemplo: |, $, #, %)

Articulo 41.- Caducidad y Actudlizacién de Contrasenas de Cuentas de
Dominio

Con el objetivo de mantener un alto nivel de seguridad en el acceso a los
sistemas informdaticos de la Universidad de Seguridad Publica del Sureste, se
establece la caducidad obligatoria de las confrasenas asignadas a las
cuentas de dominio. Para ello, se definen los siguientes lineamientos:

1. Vigencia de 90 dias:

Cada contrasena tendrd una vigencia maxima de 90 dias, lo que implica
que el usuario debera redlizar el cambio correspondiente al menos una vez
cada tfres meses. Esta medida busca minimizar el riesgo de accesos no
autorizados en caso de que las credenciales hayan sido comprometidas.

2. Solicitud automadtica de cambio:

Una vez transcurrido el periodo de vigencia, el sistema generard de forma
automatica una solicitud de cambio de contrasena, obligando al usuario a
actualizar sus contrasenas antes de continuar con el uso de los servicios
institucionales. Este mecanismo asegura un conftrol regular y sistematico del
acceso.

3. Asistencia técnica:

En caso de que el usuario tenga dificultades técnicas para realizar el cambio
de confrasefa, podrd solicitar el apoyo de la Unidad de Informdtica, la cual
brindard la asistencia necesaria para asegurar el cumplimiento de esta
politica de seguridad sin comprometer el acceso legitimo a los recursos
institucionales.
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Articulo 42.- Solicitud anticipada de cambio de contrasena

Si un usuario requiere cambiar su contrasena antes de cumplirse el plazo

establ

ecido de 90 dias, deberd presentar una solicitud por escrito ante la

Unidad de Informdatica.

Dicha
por el

solicitud debe estar firmada por el titular de la cuenta o, en su caso,
titular del érgano administrativo al que pertenece el usuario.

Articulo 43.- Uso y Responsabilidad de las Cuentas de Red

Se establece que toda cuenta de red asignada a los usuarios de la
Universidad de Seguridad PiUblica del Sureste serd de uso exclusivo e
intransferible. El fitular de la cuenta serd plenamente responsable por
cualquier actividad realizada a fravés de la misma. Para tal efecto, se
determinan las siguientes disposiciones:

1. Uso

exclusivo de la cuenta:

Cuenta personal e intransferible: La cuenta de red es de uso individual
y exclusivo del usuario al que le fue asignada. Estd prohibido permitir
que terceras personas la utilicen, asi como compartir el nombre de
usuario o contrasena bajo cualquier circunstancia.

Implicaciones del uso compartido: En caso de que el usuario
comparta su cuenta, serd responsable por cualquier accién
realizada, aun cuando no haya sido ejecutada directamente por él.
La simple cesidn de acceso constituye una violacidon a esta politica.

2. Responsabilidad por el uso de la cuenta:

Responsabilidad total: El fitular de la cuenta serd considerado
plenamente responsable por el uso, mal uso o abuso que se realice
desde su acceso. Esto incluye actividades no autorizadas, accesos
indebidos a sistemas institucionales, o danos provocados por el uso
malintencionado de la cuenta.

Consecuencias legales y de seguridad: Cualquier uso indebido que
derive en danos a la infraestructura tecnolégica, violaciones de
seguridad o acceso no autorizado a informacién confidencial podrd
derivar en la aplicaciéon de sanciones disciplinarias e incluso acciones
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legales, de conformidad con la normativa institucional y la legislacion
vigente.

Articulo 44.- Cancelacién de Accesos por Baja Laboral

Cuando un usuario cause baja laboral en la Universidad de Seguridad
Publica del Sureste, serd su responsabilidad solicitar de manera formal y por
escrito a la Unidad de Informdtica la cancelacion de todos los accesos @
sistemas informdaticos, plataformas digitales, servicios en red y cualquier ofro
recurso tecnolégico que le haya sido asignado durante el desempeno de
sus funciones.

Esta accidon tiene como finalidad proteger la seguridad y confidencialidad
de la informacién institucional, asi como garantizar el cierre ordenado de sus
responsabilidades tecnoldgicas.

Articulo 45.- Gestion del Acceso a Internet en el Entorno Laboral

Con el fin de garantizar un uso adecuado, seguro y eficiente del acceso a
Internet dentro de las instalaciones de la Universidad de Seguridad Publica
del Sureste, se establece el siguiente procedimiento para su gestion:

1. Asignacion de privilegios:

La Unidad de Informatica serd la instancia responsable de otorgar los
privilegios de acceso a Internet a los usuarios, en funcion de las necesidades
operativas de cada drea.

2. Modificacion de privilegios:

Si un usuario requiere modificar sus privilegios de acceso (por ejemplo,
ampliar o restringir el acceso a determinados sitios o servicios), deberd
presentar una solicitud por escrito, la cual deberd ser autorizada por el titular
del érgano Administrativo al que pertenece.

3. Responsabilidad compartida:
El uso adecuado de Internet es responsabilidad conjunta del usuario y del
titular del Organo Administrativo.

Ambos deberdn asegurarse de que el acceso se utilice exclusivamente para
fines institucionales y en apego a las politicas, lineamientos y normatividad
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vigente. El mal uso de este recurso podrd dar lugar a sanciones conforme a
lo establecido en este lineamiento.

Articulo 46.- Uso Indebido de Internet

Se considerard uso indebido del servicio de Internet por parte del usuario
cualquier accidn que contravenga las politicas de uso aceptable
establecidas por la Universidad de Seguridad Publica del Sureste.
Particularmente, se incluyen, pero no se limitan a las siguientes conductas:

« Enviar o publicar, a través de Internet o del correo institucional,
mensajes o imdgenes discriminatorias, abusivas, ofensivas o
amenazantes.

« Utilizar los equipos de computo institucionales para cometer fraudes o
realizar actividades de pirateo de software, peliculas, musica u otfros
contenidos protegidos por derechos de autor.

e Robar, utilizar o descubrir contrasenas de terceros sin autorizacion
expresa.

o Descargar, copiar, distribuir o instalar software o archivos electronicos
sin la debida licencia o autorizacion legal.

« Compartir o divulgar material o informacion confidencial de Ia
universidad sin el consentimiento correspondiente.

e Acceder a sitios web no autorizados o de contenido inapropiado para
el entorno institucional.

« Enviar, publicar o difundir informacién que resulte difamatoria hacia la
universidad, sus servicios o su personal.

e Introducir intencionalmente software malicioso (virus, spyware,
troyanos, etc.) en la red de la universidad o realizar acciones que
pongan en riesgo la seguridad de los sistemas y programas instalados.

« Hacer uso de redes sociales con fines no laborales durante el horario
institucional.

« Ingresar a sitios de pornografia, apuestas o cualquier ofro contenido
contrario a los fines educativos y administrativos de la institucion.

Articulo 47.- Actualizacion del Software Antivirus

Es obligaciéon de cada usuario mantener actualizado el software antivirus
instalado en el equipo de cémputo que le haya sido asignado. Esta medida
es esencial para garantizar la proteccidn de los sistemas institucionales frente
a amenazas informdaticas. En este sentido, se establecen las siguientes
disposiciones:

28




// \\ UNIVERSIDAD DE
SEGURIDAD PUBLICA
DEL SURESTE

HUMANISMO UE a(\erm\mwm AS
TRANSFORMA

1. Obligacién del usuario:

Cada usuario es responsable de mantener actualizada la base de datos de
su software antivirus. Esto implica asegurarse de que el sistema reciba
periddicamente las actualizaciones necesarias para detectar y neutralizar
las amenazas de seguridad mas recientes.

2. Notificacién en caso de problemas:

En caso de que el usuario no pueda redlizar la actualizacion por si mismo,
ya sea por problemas técnicos, falta de permisos, acceso restringido u otfra
causa justificada, deberd nofificar de inmediato a la Unidad de Informdtica,
para que el personal correspondiente realice la actualizacién de manera
oportuna.

3. Responsabilidad de la Unidad de Informdatica:

La Unidad de Informdtica serd responsable de llevar a cabo la actualizacion
del software antivirus en aquellos casos en que el usuario no pueda hacerlo
por sus propios medios. Esta intervencion tiene como finalidad garantizar la
proteccion continua de los sistemas informaticos de la Universidad.

Articulo 48.- Respaldo de Informacion en el Servidor de Archivos

Todo Organo Administrativo que haga uso del servidor de archivos en red
para compartir informacién entre su personal deberd realizar, de manera
periddica, el respaldo de la informacién correspondiente al propio Organo,
contenida en dicho servidor.

Esta accidn tiene como finalidad garantizar la disponibilidad, integridad y
recuperacion de los datos en caso de que se presenten eventualidades
como fallas técnicas, pérdida de informacidén, accesos no autorizados o
incidentes de seguridad.
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CAPITULO IV
SOBRE RESPONSABILIDADES

Articulo 49.- Resguardo de Equipo de Cémputo y/o Periféricos

La Unidad de Informdtica serd responsable de elaborar el documento de
resguardo correspondiente al equipo de cdémputo y/o periférico que se
asignard a cada usuario. Este documento deberd elaborarse al momento
de la entrega del equipo, entregdndose una copia al usuario resguardante,

mientras que el original quedara bajo resguardo en la Unidad de
Informdtica.

El formato de resguardo deberd contener la siguiente informacion:

« NUmero de Control: NUmero identificador del usuario.
« Nombre: Nombre completo del usuario resguardatario.
« Ubicacién: Area administrativa en la que se encuentra asignado el
usuario.
« Puesto: Categoria o cargo que ocupa el usuario dentro de la
institucion.
« Descripcién del Equipo:
o NUmero de Inventario
Descripcidon del equipo
Marca
Modelo
NUmero de Serie
Precio
Estado del equipo
Observaciones pertinentes
« Firmas requeridas:
o Del usuario resguardatario
o Delfitular de la Unidad de Informdatica
o Del titular del Area de Recursos Materiales.

O O O O O O O

Articulo 50.- Entrega de Informacion y Recursos al Cese de Funciones

Toda persona que cese en sus funciones dentro de esta universidad y que
tenga bajo su resguardo o responsabilidad el desarrollo, operacion o
administracién de sistemas de informaciéon y equipo de coémputo, deberd
realizar la entrega formal y por escrito de toda la documentacion y recursos
relacionados con dichos sistemas.
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La enftrega deberd hacerse al titular del Organo Administrativo
correspondiente o a la persona que le suceda en el cargo, y deberd incluir,
como minimo, lo siguiente:

« Documentacién fuente utilizada para el andlisis y desarrollo del
proyecto

« Manuales técnicos y de operacion

» Archivos de codigo fuente

» Respaldo actualizado del sistema

o Bases de datos

« Cuadlquier archivo o informacién almacenada en medios magnéticos,
electronicos o digitales relacionados con los sistemas administrados.

Esta disposicion tiene como fin garantizar la continuidad operativa de los
sistemas institucionales y la proteccién de la infformacién bajo custodia del
personal saliente.

Articulo 51.- Entrega de Equipo de Cémputo y Cancelacién de Resguardo al
Cese de Funciones

El personal que deje de prestar sus servicios en esta universidad y tenga bajo
su resguardo o responsabilidad equipo de cémputo deberd realizar la
entrega fisica y por escrito del equipo correspondiente al titular del érgano
Administrativo o a quien le suceda en el cargo.

Asimismo, deberd solicitar por escrito a la Unidad de Informdatica la
cancelacion del documento de resguardo correspondiente, a fin de dar por
concluida formalmente su responsabilidad sobre dicho equipo.

Articulo 52.- Actualizacion de Resguardo por Cambio de Equipo o
Dispositivo.

Cada vez que se realice un cambio de equipo informdtico o dispositivo
asignado a un usuario, éste debera solicitar por escrito a la Unidad de
Informdatica la actualizacién del documento de resguardo correspondiente.
Dicha actudlizacion permitird mantener un control adecuado del inventario

y asegurar la correcta informacion de los equipos asignados.
Articulo 53.- Mantenimiento Preventivo e Inspeccion de Equipos de Computo

La Unidad de Informdtica serd responsable de realizar mantenimiento
preventivo a los equipos de cdémputo asignados a los Organos
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Administrativos, con una frecuencia minima de una vez cada seis meses.
Asimismo, cada cuatro meses se llevard a cabo una inspeccidn técnica de
los archivos que incluird:

» Revision de archivos almacenados

« Verificacion y actualizacion del software antivirus

» Inspeccion del estado de la paqueteria y programas instalados

« Verificacion de contrasenas o cédigos de acceso

« Identificacion de posibles violaciones de seguridad y usos indebidos o
no autorizados del equipo

Estas acciones tienen como objetivo garantizar el buen funcionamiento,
seguridad y cumplimiento normativo en el uso de los recursos informdaticos
institucionales.

Articulo 54.- Firma y Verificacion del Resguardo de Bienes Informdticos

El usuario deberd firmar o rubricar el documento de resguardo
correspondiente a los bienes informdaticos que le hayan sido asignados, en
un plazo maximo de tres dias habiles contados a partir del momento en que
le sea presentado dicho documento.

Previamente a la firma, el usuario estd obligado a verificar que los datos
registrados en el resguardo coincidan fisicamente con el equipo o
dispositivo entregado, incluyendo nUumero de inventario, caracteristicas
técnicas, estado y demds elementos descritos.

Articulo 55.- Revision Fisica de Bienes Informaticos

Cuando se lleve a cabo una revision fisica de los bienes informdticos con
fines de actualizacion de inventario, el usuario deberd facilitar dicha revision
presentando la totalidad de los equipos y dispositivos que le hayan sido
asighados y que estén registrados en su documento de resguardo. Esta
colaboracién es obligatoria y tiene como objetivo mantener actualizado el
control institucional del patrimonio tecnolégico.
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CAPITULO V
SOBRE EXPECTATIVAS DE PRIVACIDAD

Articulo 56.- Sustitucién Temporal de Disco Duro para Recuperacién de
Informacion

La Unidad de Informdatica tendrd la facultad de retirar el disco duro de un
equipo de computo cuando se imposibilite el acceso al sistema operativo
por medios convencionales, es decir, cuando no sea posible ingresar de
ninguna forma al sistema.

Esta accidon tendrd como finalidad la recuperaciéon de la informacién
institucional relacionada con el ()rgono Administrativo correspondiente y
con la Universidad de Seguridad Publica del Sureste, garantizando la
conservaciéon y resguardo de datos relevantes para las funciones
institucionales.

Articulo 57.- Acceso a Equipos por Ausencia del Usuario Resguardante.

La Unidad de Informdtica tendrd la facultad de acceder a un equipo de
cémputo y sustraer informacién relacionada con el érgqno Administrativo
correspondiente en los casos en que el usuario resguardante del equipo se
encuentre ausente y dicha informacién sea requerida para la continuidad
operativa de las funciones institucionales.

Esta intervencién deberd realizarse en presencia del titular del Organo
Administrativo o de un representante autorizado, a fin de garantizar la
transparencia del procedimiento y proteger la confidencialidad de los
datos.

Articulo 58.- Supervision de Archivos y Accesos a Internet

La Unidad de Informdtica tendrd la autoridad para acceder a los equipos
de cémputo institucionales con el fin de realizar tareas de supervisidon de
archivos y control de accesos a internet, bajo condiciones especificas que
garanticen el respeto a los procedimientos administrativos y la seguridad de
la informacion.

1. Acceso para Supervision Técnica:
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a) La Unidad de Informdtica podrd llevar a cabo la verificacién de archivos
almacenados en los equipos de computo, asi como el monitoreo de la
actividad en linea, lo cual incluye:

» Revision de documentos digitales almacenados

« Andlisis de historial de navegacién web

» Evaluacién de registros de acceso a internet

« Supervision del uso de aplicaciones conectadas a la red

b) Estas acciones tienen como objetivo detectar posibles usos indebidos,
preservar la integridad de los sistemas institucionales y asegurar el
cumplimiento de las politicas tecnoldgicas vigentes.

’

2. Calendarizacion y Notificacion de la Supervision:

a) La supervisién no serd realizada de forma arbitraria. Deberd establecerse
una calendarizacién previa, en la que se definan las fechas y horarios
especificos de las revisiones.

b) Dicha calendarizacién deberd ser notificada con antelacidn a los usuarios
involucrados, garantizando que estén debidamente informados y puedan
colaborar durante el proceso.

CAPITULO VI
SOBRE EL INCUMPLIMIENTO DE LAS POLITICAS

Articulo 59.- Cumplimiento de Obligaciones por Parte de los Servidores
Publicos.

Los servidores publicos que tengan asignados bienes informdaticos estaran
obligados a cumplir con lo establecido en el presente lineamiento, asi como
con las disposiciones contenidas en la normatividad institucional y legal
aplicable.

Articulo 60.- Responsabilidad por Incumplimiento de Normas y Politicas
La Universidad de Seguridad PUblica del Sureste hard responsable al usuario

de las consecuencias derivadas del incumplimiento de las politicas,
lineamientos y normas establecidas en el presente documento.
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Dicha responsabilidad se sustentard en lo dispuesto por el siguiente marco
normativo:

* Ley Patrimonial de la Administracion Publica del Estado de Chiapas

« Publicacion No. 259-2A-Seccién-2010
« Titulo Primero, Articulo 5, Fraccion XV

« Titulo Cuarto, Capitulo |, Articulo 44, Fraccién VIIl'y Fraccién IX
« Titulo Sexto, Capitulo I, Articulo 60, Fraccién X y Fraccién X

* Reglamento de la Ley Patrimonial de la Administracion PUblica del Estado
de Chiapas

« Titulo Primero, Capitulo Unico, Articulo 6

DISPOSICIONES TRANSITORIAS

Articulo Primero.- Las normas y politicas contenidas en el presente
documento podran ser modificadas o adecuadas conforme a las
necesidades que se presenten, mediante acuerdo autorizado por la
Rectoria de la Universidad de Seguridad PoOblica del Sureste.
Una vez aprobadas dichas modificaciones o adecuaciones, se establecerd
la fecha de su vigencia y publicacién oficial.

Articulo Segundo. - El desconocimiento de las normas establecidas en este
documento por parte de los usuarios de los equipos de coémputo no exime
de la responsabilidad ni libera de la aplicacién de sanciones y/o
penalidades derivadas de su incumplimiento.
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ACUERDOS

Las presentes Politicas de Uso y Resguardo de Bienes Informdticos serdn
aplicables a todo el personal operativo y administrativo de la Universidad de
Seguridad PUblica del Sureste.

Cualquier usuario que incurra en la violacién de estas disposiciones serd
sujeto a la sancién disciplinaria correspondiente, conforme a la
normatividad interna y legislacion aplicable.

La Jefatura de la Unidad de Informdtica serd la instancia responsable de
difundir este documento a todas las dreas que integran la Universidad,
asegurando su conocimiento y cumplimiento por parte de todos los usuarios.

La presente normativa entrard en vigor al dia siguiente de su difusidn oficial.

™
MTRO.PABLO FILIBERTO CAMACHO AGUIRRE
RECTOR DE LA UNIVERSIDAD DE SEGURIDAD
PUBLICA DEL SURESTE.




